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SICUREZZA

GUIDA PRATICA
Smartphone sicuro
Impostazioni semplici per proteggere foto, account, app e dati personali.

1 Perche proteggerlo

Lo smartphone contiene email, fotografie, messaggi, documenti, app bancarie e accessi ai
servizi. Per questo deve essere protetto come un portafoglio digitale.

2 Le protezioni essenziali

P

Blocco schermo
Usa PIN robusto o biometria.

U

Aggiornamenti
Installa gli aggiornamenti di

sistema e app.

A

App ufficiali
Scarica app dagli store ufficiali.

B

Backup
Mantieni una copia dei dati

importanti.

L

Trova dispositivo
Attiva la funzione di localizzazione

e blocco remoto.

?

Permessi
Concedi solo i permessi realmente

necessari.

3 Controlli periodici

1
App installate.

2
Permessi concessi.

3
Spazio e backup.

4
Dispositivi connessi agli account.

4 Rischi comuni

1
App fuori dagli store.

2
Wi-Fi pubblico non affidabile.

3
Schermata senza blocco.

4
Aggiornamenti rimandati a lungo.

★ REGOLA D'ORO
Lo smartphone e un archivio di dati personali: proteggilo come un documento
importante.
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✓
SICUREZZA

GUIDA PRATICA
Smartphone: furto o smarrimento
Cosa preparare prima e cosa fare subito se il telefono non e piu con te.

1 Prima che accada

1
Attiva il blocco schermo.

2
Attiva 'Trova il mio dispositivo'.

3
Esegui backup regolari.

4
Proteggi l'account principale con MFA.

5
Conserva in modo sicuro i dati utili della SIM e del dispositivo.

2 Se lo perdi

1
Localizza il dispositivo.

2
Bloccalo da remoto.

3
Contatta l'operatore.

4
Cambia password critiche se necessario.

3 Se lo recuperi

1
Controlla accessi recenti.

2
Aggiorna sistema e app.

3
Verifica SIM e account.

4
Esegui una scansione se sospetti
manomissioni.

4 Backup prima di tutto

Un backup aggiornato permette di recuperare foto, documenti e configurazioni
anche se il dispositivo viene perso o deve essere ripristinato.

★ CONSIGLIO FINALE
Prepara oggi le funzioni di recupero: servono quando non hai piu il telefono.
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