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SICUREZZA

GUIDA PRATICA
Wi-Fi sicuro
Come proteggere la rete di casa e usare con prudenza le reti pubbliche.

1 La rete di casa

Il router collega tutti i dispositivi a Internet. Una configurazione debole puo esporre computer,
smartphone, TV e dispositivi intelligenti a accessi non autorizzati.

2 Impostazioni consigliate

K

Password Wi-Fi
Usa una password lunga e non

prevedibile.

W

WPA2/WPA3
Preferisci protocolli di sicurezza

moderni.

U

Router aggiornato
Installa firmware e aggiornamenti

disponibili.

A

Admin router
Cambia la password di

amministrazione predefinita.

G

Rete ospiti
Se disponibile, separa ospiti e

dispositivi IoT.

X

WPS
Valuta di disattivarlo se non serve.

3 Wi-Fi pubblico

1
Evita operazioni bancarie sensibili.

2
Controlla il nome esatto della rete.

3
Preferisci siti HTTPS.

4
Disattiva la connessione automatica.

4 A casa

1
Aggiorna il router.

2
Controlla i dispositivi collegati.

3
Cambia credenziali predefinite.

4
Riavvia solo se necessario, non come misura
di sicurezza.

★ REGOLA D'ORO
La sicurezza della rete parte dal router: password, aggiornamenti e
configurazione.
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✓
SICUREZZA

GUIDA PRATICA
Wi-Fi: segnali e controlli
Come accorgersi di configurazioni deboli e ridurre i rischi.

1 Controlli da fare

1
Verifica il tipo di cifratura usato dalla rete.

2
Controlla l'elenco dei dispositivi collegati.

3
Aggiorna il firmware del router.

4
Disabilita servizi remoti non utilizzati.

5
Cambia le credenziali se sospetti accessi non autorizzati.

2 Segnali sospetti

1
Dispositivi sconosciuti.

2
Rete molto lenta senza motivo.

3
Impostazioni modificate.

4
Accessi amministrativi inattesi.

3 Dispositivi IoT

1
Aggiorna firmware.

2
Cambia password standard.

3
Usa rete ospiti se possibile.

4
Disattiva funzioni non necessarie.

4 Rete pubblica non significa sicura

Il fatto che una rete abbia il nome di un bar, hotel o aeroporto non garantisce che
sia quella ufficiale. Chiedi conferma al personale.

★ CONSIGLIO FINALE
Connettiti solo a reti riconosciute e verifica prima di inserire dati sensibili.
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